
LANDesk® Antivirus

Unkomplizierter und umfassender Virenschutz 



Jedes Unternehmen muss seine Daten schützen und dafür sorgen, dass alle Endgeräte so 
störungsfrei wie möglich arbeiten . Doch der der finanzielle und zeitliche Aufwand für 
die Beschaffung, Installation, Einführung und Verwaltung unterschiedlicher Produkte für 
Endgerätesicherheit, Patch-Management, Virenschutz oder Systemverwaltung kann Ihr 
wirtschaftliches Ergebnis mindern, Ihre IT-Ressourcen belasten und langfristig Wachstum  
und Wettbewerbsfähigkeit schmälern.

LANDesk® Antivirus: Unternehmensweiter, zentraler Virenschutz 
LANDesk® Antivirus ergänzt das Leistungsspektrum der LANDesk® Management Suite 
und der LANDesk® Security Suite um unternehmensgerechten Virenschutz und Root-Kit-
Erkennung – alles über dieselbe Konsole und von demselben Hersteller. So verschaffen Sie 
Ihren Endgeräten zu günstigen Konditionen einen erstklassigen Schutz vor Virenangriffen. 
Die Vorteile liegen auf der Hand: minimale oder gar keine Änderungen der vorhandenen 
Infrastruktur, weniger Schulungsaufwand und verlässliche Ansprechpartner. Über die zentrale 
Konsole haben Sie den umfassenden Zugang zu allen Schutz- und Verwaltungsfunktionen.
 
Die Vorteile von LANDesk Antivirus auf einen Blick:
n   	 Umfassender Virenschutz zu günstigeren Konditionen als viele vergleichbare Lösungen.

n  	 Weniger Kosten und Aufwand durch eine Single-Agent-Lösung mit zentraler Konsole,  
die vor Rootkits und Viren schützt und Antivirenprogramme anderer Hersteller unterstützt.

n 	 Schutz Ihrer sensiblen Daten und der Produktivität Ihrer Benutzer durch Identifizierung, 
Minimierung und Beseitigung von Virenrisiken in Echtzeit.

n 	 Genaue Abstimmung der Antivirenparameter mit den Unternehmensrichtlinien und 
Vermeidung von Fehlern oder unzulässigen Eingriffen der Endbenutzer.

n 	 Zeit- und Ressourcenersparnis durch eine zentrale, automatische Lösung zur Erkennung und 	
Beseitigung von Virenrisiken auf allen Systemen, die mit LANDesk® Software verwaltet werden.

n 	 Effizientes Instrument für IT-Mitarbeiter und -Manager, das zeigt, welche Systeme geschützt 
oder gefährdet sind und wie sich der Virenschutz im zeitlichen Verlauf entwickelt

LANDesk Antivirus wurde speziell für den Unternehmenseinsatz entwickelt und bietet optimierte 
Virenerkennung und -beseitigung. Nach Installation eines einzigen Agents wird das System über eine 
zentrale Konsole konfiguriert und administriert, um wirksamen Schutz für alle Windows-basierten 
Systeme zu gewährleisten.

Die Zeitspanne zwischen der 

Veröffentlichung von Software-

Patches und der Bedrohung durch 

ausgespähte Sicherheitslücken wird 

immer kürzer. Im Jahr 2003 schlug 

der Virus “Blaster” erst 28 Tage nach 

Entdeckung der Schwachstelle zu. 

So blieb genug Zeit, um ein Patch zu 

installieren, sofern vorausschauend 

gehandelt wurde. Doch Ende 2005 

waren Msddds.dll und WMF bereits 

aktiv, bevor Patches verfügbar 

waren. Solche Zero-Day-Attacken 

werden immer häufiger. Patch-

Management ist nach wie vor 

wichtig, ersetzt aber keineswegs 

den vorausschauenden Schutz Ihres 

Netzwerks gegen Virenangriffe.

LANDesk® Antivirus bietet optimierten Virenschutz in Echtzeit.

Schützen Sie Ihre Systeme unternehmensweit 
über eine zentrale Konsole



Virenrisiken schnell erkennen und beseitigen
Schützen Sie Ihre wertvollen Systeme und Daten mit einer unternehmensgerechten Lösung zur 
Erkennung von Viren und Rootkits, die unter strikter Kontrolle der IT über eine zentrale Konsole 
läuft. LANDesk® Antivirus gibt Ihren IT-Mitarbeitern die richtigen Werkzeuge für die effiziente 
Bewertung, Verteilung und Durchsetzung von Virenschutzrichtlinien und Virendefinitionsdateien an 
die Hand. Mit LANDesk Antivirus kann Ihr Unternehmen sofort auf neue Bedrohungen reagieren.

Überlassen Sie das Sicherheitsmanagement der IT
Virenschutzlösungen, die auf Einzelsysteme zugeschnitten sind, machen Ihre Endbenutzer zu 
Versuchskaninchen und lassen den Adrenalinspiegel Ihrer IT-Mitarbeiter bei jedem neuen Update 
spürbar ansteigen – vor allem deshalb, weil sie auf die Mitwirkung der Endbenutzer angewiesen 
sind, um einen einigermaßen wirksamen Schutz zu gewährleisten. Doch es geht auch anders. Mit 
LANDesk® Antivirus legen Sie die Aktualisierung der Virendefinitionsdateien und die Durchführung 
planmäßiger Virenscans allein in die Hände Ihrer IT-Mitarbeiter. Durch Vergabe rollenbasierter 
Zugriffsrechte bestimmen Sie, wie weit Endbenutzer eingreifen können – zum Beispiel können Sie 
festlegen, dass sie Scans starten, aber den Agenten nicht rekonfigurieren oder deaktivieren dürfen.

Dank der umfassenden Kontrollmöglichkeiten in allen Bereichen – Validierung, Updates, Scans, 
Benutzerrechte usw. – können Sie sicher sein, dass Ihre Virenschutzrichtlinien lückenlos umgesetzt 
werden und die gewünschte Wirkung zeigen.

Zentrales Sicherheitsmanagement
LANDesk® Antivirus fasst alle Antivirenmaßnahmen auf einer zentralen Konsole zusammen. 
So verwirklichen Sie mit LANDesk Antivirus unternehmensweiten Virenschutz und können an 
derselben Konsole gleichzeitig die Antivirensoftware anderer Anbieter wie McAfee, Norton, Sophos, 
Symantec oder Trend-Micro zentral verwalten.  

Kosten und Komplexität senken 
Wenn Sie Ihrer IT-Abteilung eine zentrale Konsole für das Antivirenmanagement zur Verfügung 
stellen, sinken die Kosten für die Schulung von IT-Mitarbeitern ebenso wie der Aufwand für die 
Sicherheitseinweisung von Endbenutzern. Außerdem müssen Sie nicht mehr Zeit und Geld in die 
Behebung von Endbenutzer-Fehlern investieren. Und Sie senken die Komplexität, weil an jedem 
Endgerät nur ein einziger Agent zum Einsatz kommt und alle Virenschutzmaßnahmen zentral 
überwacht und gesteuert werden. Das Ergebnis: Weniger Systemausfälle und mehr Produktivität  
in der IT-Abteilung und im gesamten Unternehmen.

Mit LANDesk® Antivirus kontrollieren Sie Virenschutz und 
automatische Viren-Scans zentral, ohne lokale Scans von 
Endbenutzern auszuschließen. 

Kontrollmechanismen nach 
Bedarf implementieren 
und erweitern

Mit LANDesk® Antivirus entdecken 

und beseitigen Sie Viren auf allen 

Computern Ihres Netzwerks. 

Diese Lösung ergänzt die 

LANDesk® Security Suite und 

die LANDesk® Management 

Suite, so dass Sie System- 

und Sicherheitsmanagement 

kombinieren und Ihre 

Netzwerkumgebung noch 

umfassender überwachen können.

—Mit der LANDesk Management 

Suite können Sie Ihre IT-Systeme 

über eine zentrale Konsole 

proaktiv erfassen, verwalten, 

aktualisieren und schützen.

— Mit der LANDesk® Security 

Suite erweitern Sie das 

Sicherheitsmanagement 

auf Endgeräteebene durch 

Quarantänefunktionen, 

aktive Bedrohungsanalyse, 

Erkennung und Beseitigung von 

Spyware, Zugangskontrolle, 

Konfigurationsschutz und 

vieles mehr. Indem Sie die 

LANDesk Security Suite um 

LANDesk Antivirus erweitern, 

verbessern Sie den Schutz Ihres 

Unternehmens und profitieren 

gleichzeitig von den Vorteilen 

einer zentralen, unkomplizierten 

Lösung. 

Bei LANDesk stehen Ihre 

Anforderungen im Mittelpunkt.  

Ganz gleich, welche Lösungen  

Sie wählen, alle sind perfekt 

aufeinander abgestimmt und 

werden über eine zentrale, 

unkomplizierte, intuitiv bedienbare 

Benutzeroberfläche gesteuert.
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Wegweisende Lösung für Virenschutz und Virenprüfung
n	 Hoch effizienter, unternehmensweiter Virenschutz 

mit Echtzeit-Risikoerkennung.
n  Kontrollierte Aktualisierung von Virendefinitions- und 

Programmdateien mit planmäßigen Scans definierter 
Systeme, Ad-hoc-Scans im Verdachtsfall und vielem mehr. 

n  Beliebig langes Prüfen von Updates der Virendefinitionsdateien 
in einer Gruppe von Pilot- oder Testcomputern, bevor 
die Datei im gesamten Unternehmen verteilt wird. 

n  Zentrale Kontrolle: Endbenutzer können Virenscans starten, 
die jedoch keinen Vorrang vor automatischen Scans haben.

n  Schnelle Erkennung von Viren und Schadsoftware trotz 
geringen Speicherbedarfs auf dem Endbenutzersystem.  

n  Erkennung schädlicher E-Mail-Anhänge in Outlook.
Zentrale Konfiguration und Verwaltung

n	 Schutz des Endbenutzer-Agents vor unzulässigen Änderungen.
n  Rollenbasierte Vergabe von Rechten zur Änderung der Core-

Server- und Client-Einstellungen von LANDesk® Antivirus.
n  Abstimmung des Antivirenmanagements auf die 

Unternehmensrichtlinien bei vollständiger, aber flexibler Kontrolle 
darüber, wer den Agent installieren kann, auf welchen Geräten 
er verwendet werden darf und wie er dort konfiguriert wird.

Einfache Bewertung und Implementierung 
von Virendefinitionsdateienl

n	 Schnelle, selektive Bereitstellung neuer Virendefinitionsdateien 
in einer Pilotgruppe mit zeitlich versetztem Einsatz im übrigen 
Netzwerk nach Validierung und Freigabe der Dateien.

n  Einfache Zusammenstellung der Pilotgruppe 
während der Konfiguration, damit bei jedem Update 
automatisch die richtigen Dateien verteilt werden.

n  Schrittweise Bereitstellung von Virendefinitionsdateien, 
um das Risiko unerwarteter Auswirkungen auf 
Netzwerkressourcen oder Benutzer zu mindern.

n  Planung automatischer Updates von Virendefinitionsdateien 
mit Kontrolle darüber, welche Versionen zugelassen sind, 
wann sie bereitgestellt und wie sie konfiguriert werden.

n  Möglichkeit der Durchführung von Antiviren-Updates 
durch Endbenutzer; die Kontrolle darüber, ob Updates erst 
nach Freigabe oder direkt im Anschluss an ein LANDesk® 
Update erfolgen können, verbleibt bei der IT.  

n  Rückkehr zur vorherigen Virendefinitionsdatei, 
wenn die neue Datei Probleme verursacht.

Dateiquarantäne
n	 Verschlüsselung und Quarantäne verdächtiger Dateien sowie 

infizierter Dateien, die nicht sofort gesäubert werden können.
n  Wahlweise Lesezugriff auf den Quarantäneordner, 

damit Endbenutzer den Inhalt einsehen, verdächtige 
Dateien aber nicht öffnen können.

n  Automatisches Scannen isolierter Dateien bei Freigabe 
neuer Virendefinitionsdateien; erfolgreich gesäuberte 
Dateien werden aus der Quarantäne entlassen.

n  Automatische Sicherung gesäuberter Dateien bei 
Dateibeschädigungen, die weitere Maßnahmen erfordern.

n  Individuelle Anpassung des Virenschutzes – von der 
methodischen, vorausschauenden Vorgehensweise 
bis zur schnellen, automatischen Kontrolle.

Berichterstellung und Warnmeldungen
n	 Benachrichtigung per E-Mail, Pager oder einem anderen 

Verfahren, wenn eine automatische Säuberung nicht möglich ist.
n  Genaue Kontrolle über Inhalt und Ausgabe von Warnmeldungen 

zur Isolierung und Säuberung verdächtiger Dateien.
n  Erstellung individueller Abfragen und Berichte, die Bestandsdaten 

mit Antiviren- und Konfigurationsinformationen zusammenführen.
n  Automatische Erkennung von infizierten oder seit 

längerer Zeit nicht geprüften Computern und Systemen 
mit abgelaufenen Virendefinitionsdateien.

n  Benachrichtigung der Endbenutzer über 
Virenscans und Säuberungsmaßnahmen.

n  Meldung von Antivirenmaßnahmen und Erstellung von 
Protokollen, aus denen hervorgeht, welche Ressourcen 
gefährdet sind und welche Viren erkannt wurden.

n  Nutzung der Berichtfunktion von LANDesk® Antivirus, 
um Risiken schneller zu erkennen und zu beseitigen 
und Benutzer über Maßnahmen zu informieren, 
die eine Infektion nach sich ziehen können.

LANDesk® Executive Dashboard
n	 Übersichtliche, grafische Anzeige zur Echtzeiterkennung 

von Virenausbrüchen sowie zur grafischen Darstellung 
bereits stattgefundener Virenschutzmaßnahmen.

n  Transparente Kosten-/Nutzendarstellung 
gegenüber der Unternehmensleitung.

n  Anzeige des prozentualen Anteils an Systemen mit aktuellen 
Virendefinitionsdateien und aktivierter Echtzeit-Virenüberwachung.

Antiviren-Lösungen von Drittanbietern
n	 Verwaltung von Antiviren-Lösungen von McAfee, Norton, 

Sophos, Symantec und Trend-Micro über die LANDesk Konsole.

Wichtige Merkmale und Funktionen 

Weitere Information unter landesk.de


