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Schützen Sie alle Glieder der IT-Kette
IT-Abteilungen müssen heute den Überblick über mehr Sicherheitsmaßnahmen und 

potenzielle Gefahrenherde behalten als je zuvor. Die Zahl der Angriff smöglichkeiten, 

Anwendungen, mobilen Geräte und einzuhaltenden Vorschriften nimmt exponentiell zu.  

Das Schlimmste dabei: Ihre Infrastruktur ist nur so stark wie ihr schwächstes Glied. 

Die IT-Kette besteht aus vielen Gliedern, von Core- und Netzwerkservern bis zu Desktops, 

Laptops, mobilen Datenspeichern und unzähligen weiteren Geräten. Etliche dieser 

Kettenglieder (zum Beispiel USB-Sticks) sind alles andere als gut geschützt, aber aus 

Sicherheitsperspektive noch erschreckender ist, dass viele von ihnen noch nicht einmal 

miteinander verbunden sind – jedenfalls nicht so, dass man sie vernünftig verwalten und 

Probleme schnell beseitigen könnte. (Man denke nur an die Heerscharen von Laptops.) 

Alle diese Systeme und Geräte befi nden sich irgendwo „da draußen“ und warten darauf, 

entweder zum Angriff sziel zu werden oder in die IT-Kette eingegliedert und auf denselben 

Sicherheitsstandard gebracht zu werden wie die restlichen Bestandteile Ihres Netzwerks.  

Vermutlich sind wir uns einig, dass nur die zweite Möglichkeit in Frage kommt. Denn 

wenn der unvermeidliche Sicherheitsverstoß eintritt – ob Datenleck, Virus, Schadsoftware, 

Spyware oder etwas anderes – müssen Sie in der Lage sein, sofort zu reagieren. Und es steht 

viel auf dem Spiel: Wer es nicht schaff t, ein Problem so schnell wie möglich zu erkennen und 

zu beseitigen, riskiert den Verlust wertvoller Unternehmensdaten, irreparablen Imageschaden, 

die fi nanziellen Konsequenzen sinkender Produktivität – sowie Prozesse und Geldstrafen, 

wenn Kundendaten in die falschen Hände geraten.   

Doch das ist nur eine Seite der Medaille. Mittlerweile gibt es viele Lösungen zum Aufspüren 

und Beseitigen von Sicherheitslücken, doch das ist genau das Problem – es gibt zu viele.  

Wenn Daten in Gefahr geraten, Schwachstellen unter Beschuss stehen, wichtige Patches zu 

installieren sind, will niemand durch 25 verschiedene Konsolen jagen müssen, um diejenige 

zu fi nden, mit der das Loch gestopft werden kann.  

Deshalb brauchen Sie eine umfassende Lösung, die von Personal Firewall und Patch-

Management bis zu Anwendungskontrolle, White- und Blacklisting, Compliance-Analysen 

und eine Vielzahl weiterer Funktionen alles enthält, was Ihre Daten und Systeme sicher 

macht – auf einer einzigen, zentralen Konsole.   

Sie brauchen die LANDesk® Security Suite 9
Erstklassige Sicherheit setzt erstklassige Verwaltung aller Netzwerkendpunkte voraus – aber 

schützen können Sie nur das, was Sie auch kennen. Und der Trend zu Telearbeit, mobilen 

Systemen und portablen Datenspeichern macht es nicht gerade einfacher, den Überblick 

über die im Unternehmen vorhandene Hard- und Software zu behalten. Kann es sein, dass 

Sie und Ihr Team deshalb noch arbeiten, wenn sie eigentlich schon längst Feierabend haben 

sollten?

Mit der LANDesk Security Suite gehört der Feierabend bald wieder Ihnen. LANDesk 

arbeitet mit Kunden in aller Welt zusammen an der Lösung so alltäglicher, aber 

entscheidender Probleme wie der Umsetzung von Sicherheitsrichtlinien auf global verteilten 

Computern und dynamischen Änderungen von Systemkonfi gurationen je nachdem, ob ein 

System an ein sicheres oder unsicheres Netzwerk angeschlossen ist.  

Und  das ist noch nicht alles. LANDesk Security Suite macht einen umfangreichen Schutz 

möglich und das mit starken Lösungen in jedem Anforderungsbereich Ihrer Endpoint-

Sicherheit.

LANDesk® Security Suite schützt 
Ihr Unternehmen durch:

Weiße Listen (zulässige  ■

Anwendungen)

Schwarze Listen (unzulässige  ■

Anwendungen)

Anwendungskontrolle inklusive  ■

Host Intrusion Prevention System 
(HIPS)

Personal Firewall ■

Patch-Management ■

Prozessmodellierung und  ■

-automatisierung

Viren-, Spyware- und Malware- ■

Schutz

Kontrolle fremder  ■

Antivirenprogramme

Gerätekontrolle ■

Durchsetzung lokaler  ■

Sicherheitsrichtlinien

Data Loss Prevention ■

Dynamische, standortsensitive  ■

Regeln zur Erkennung 
vertrauenswürdiger Netze

Durchsetzung von  ■

Sicherheitsrichtlinien auf 
entfernten Stationen

Microsoft ■ ® Windows® Firewall-
Management

Netzwerkzugriffskontrolle  ■

(802.1x)

Erkennung und Inventarisierung  ■

von Assets

WAP-Erkennung ■

Geräteerkennung in Echtzeit ■

USB-Verschlüsselung ■

Erkennung und Beseitigung von  ■

Sicherheitslücken

Durchsetzung von  ■

Sicherheitskonfi gurationen

Compliance Standards: ■

�  Payment Card Industry Data         
   Security Standards (PCI DSS)
�  Federal Desktop Core   
   Confi guration (FDCC)
�  Security Content Automation  
   Protocol (SCAP)
�  Health Insurance Portability   
   and Accountability Act (HIPAA)
�  Sarbanes-Oxley



Wichtige Merkmale

Integrierte Endgeräte-Sicherheit
NEU ■  LANDesk® Personal Firewall – Beschränkt den Zugriff  auf zugelassene 

Netzwerke oder IP-Adressen, was den Systemschutz erhöht und die Gefahr 

erfolgreicher Systemangriff e drastisch verringert

NEU ■  Standortsensitive Sicherheitsregeln – Ändern Sicherheitseinstellungen 

wie Anwendungszugriff , Anti-Malware-Konfi guration und Verwendung von 

Wechseldatenträgern je nach Systemumgebung und schützen so die Produktivität Ihrer 

Nutzer ebenso wie die Sicherheit und Integrität Ihrer Daten

NEU  ■ Anwendungs- und Gerätekontrolle – Ein einziger, integrierter Agent 

überwacht, schützt und kontrolliert den Zugriff  auf Anwendungen und Geräte am 

Endpunkt 

Compliance-Analyse und Zugriffskontrolle
Umfangreiche Analysen  ■ – Helfen bei der Implementierung von Standards wie den 

Payment Card Industry, SANS, NIST, NSA und weiter für den Support von PCI 

DSS, FDCC, SCAP, HIPAA und Sarbanes-Oxley

Zuverlässige Reporting-Funktionen  ■ – Für die grafi sche Darstellung von Trends und 

die Erstellung von Berichten zu Sicherheitsrichtlinien und Spyware

LANDesk Network Access Control (optional)  ■ – Verhindert in Verbindung mit 

der LANDesk Security Suite, dass manipulierte oder nicht den Standards genügende 

Systeme auf das Netzwerk zugreifen

Gerätekontrolle
USB-Verschlüsselung  ■ – Kontrolliert regelgesteuert den Zugriff  auf 

Massenspeicher (nur Lesen, komplettes Sperren oder automatische 

Verschlüsselung der Daten) 

Optimiertes Gerätemanagement  ■ – Überwacht den Zugriff  auf Laufwerke, Modems, 

USB- und Kommunikationsschnittstellen und drahtlose Übertragungskanäle wie 

802.11x und Bluetooth

Schattenkopie-Funktion  ■ – Überwacht Kopiervorgänge auf Peripheriegeräte, um 

unerlaubten Datenexport auf CD-ROMs, DVDs und andere tragbare Medien zu 

verhindern

“Wir haben eine Analyse 
mehrerer verschiedener Produkte 
durchgeführt und LANDesk 
lag mit großem Abstand 
vorne. Die unterschiedlichen 
Sicherheitsebenen in LANDesk 
geben uns viele Möglichkeiten 
und Flexibilität. Ob eine Datei 
blockiert oder ein Patch ausgerollt 
wird – LANDesk ermöglicht uns, 
Bedrohungen ausfi ndig und unsere 

PCs sicher zu machen.“  
Judy Brown

Senior Manager of IT Support
N.E.W. Customer Services

Company, Inc.

“LANDesk hat uns bessere 
Transparenz, Flexibilität und 
Kontrolle bei der Verwaltung und 
Absicherung unserer Endgeräte 
gebracht, bei einer gleichzeitigen 
deutlichen Steigerung der 
Benutzerzufriedenheit. Es ist ein
großer Erfolg für uns.“

Ranabir Dey
Director of IT

American Institute of Certifi ed Public 
Accountants (AICPA)

Durch die Fähigkeit, direkt über 
eine einzige Oberfl äche Patches 
und Inventar zu verwalten, 
Spyware zu beseitigen und 
Sicherheitslücken zu scannen, 
hat uns LANDesk® Security Suite 
geholfen, einen höheren Grad an 
Sicherheitskontrolle und Effi zienz zu 
erreichen.“ 

Joe Riesberg
Manager of IT Security and 

Regulatory Compliance VCPI

LANDesk® Personal Firewall



Anwendungskontrolle
Host-based Intrusion Prevention System (HIPS)  ■ – 

Verhindert Zero-Day- und getarnte Rootkit-Angriff e auf 

PC-Systeme durch verhaltensbasierte Ausführungskontrolle 

und -sperre

Weiße und schwarze Listen  ■ – Lassen nur genehmigte 

Programme zum Start zu und blockieren den Aufruf nicht 

genehmigter oder verbotener Anwendungen, auch wenn diese 

umbenannt wurden oder sich auf Systemen befi nden, die 

nicht an das Netzwerk angeschlossen sind

Nahtlose Integration  ■ – Sorgt für reibungslose 

Zusammenarbeit von Anwendungskontrolle und neuer 

Firewall-Funktionalität

Gruppen- und nutzerspezifi sche Einschränkungen  ■ – 

Ermöglichen noch fl exiblere Kontrolle über den Zugriff  auf 

bestimmte Anwendungen

Optimierte Risikoanalyse und Problembeseitigung
Patch-Management  ■ – Erkennt durch Abgleich mit der 

LANDesk Patch-Datenbank automatisch, wo Betriebssystem- 

und Anwendungs-Patches erforderlich sind und zeigt 

Abhängigkeiten, die bei Nichtbeachtung zu neuen Risiken 

führen könnten

Individuelle Einstellungen  ■ – Ermöglichen Ihnen 

festzulegen, über welche Risiken und neu verfügbaren 

Defi nitionen Sie benachrichtigt werden möchten; außerdem 

können Sie eigene Patch-Pakete zusammenstellen, um 

Sicherheitslücken zu schließen und Systeme konform mit 

Unternehmens- oder Industriestandards zu machen 

LANDesk® Targeted Multicast™ und LANDesk® Peer  ■

Download™ Technologie – Beschleunigen die Patch-

Verteilung und Minimieren den dadurch verursachten 

Netzwerkverkehr

Flexible Planung von Scans  ■ – Sie legen fest, in welchen 

Intervallen (Standard, Custom, High-Frequency) das System 

geprüft wird und welche Kriterien dabei gelten

Automatische Implementierung  ■ – Pilot- und Rollout-

Phase der Risikoanalyse und Patch-Verteilung laufen 

vollautomatisch ab

LANDesk Viren-, Spyware- und Malware-Schutz
Optimierter Schutz  ■ – Entlastet das Netzwerk und fasst den 

gesamten Schutz gegen Spyware, Adware, Trojaner, Keylogger 

und andere Schadsoftware zusammen

Preisgekröntes LANDesk® Antivirus (optional)  ■ – Schützt 

in Verbindung mit der LANDesk Security Suite Ihre Systeme 

inklusive Microsoft Exchange Server 2007 vor Schadsoftware, 

einschließlich Rootkits

Verwaltung der Windows Firewall
und vorhandener Virenschutzlösungen

Steuerung anderer Virenschutzlösungen  ■ – Verwaltet 

Antiviren-Lösungen von McAfee, Norton, Sophos, Symantec, 

Trend-Micro, CA, ESET und Kaspersky

Management der Microsoft Windows Firewall  ■ – Erkennt 

nicht geschützte stationäre und mobile Geräte und aktiviert/

konfi guriert Windows Vista® und Windows XP Firewalls

Individuelle Konfi guration  ■ – Sie können eine Firewall für 

alle Systeme einrichten oder die Firewall für einzelne Systeme 

oder Systemgruppen individuell konfi gurieren

Das zusätzliche Plus:
IT als Motor des Unternehmenserfolgs
Mit den Werkzeugen der LANDesk Security Suite machen Sie 

aus Ihrer IT nicht nur eine unzerstörbare Kette, die das Tor zu 

den Systemen und Daten Ihres Unternehmens sichert, sondern 

auch eine präzisionsgefertigte Antriebskette, die zuverlässig 

und unaufhörlich Leistung auf alle wichtigen Zahnräder der 

Unternehmensmaschinerie überträgt. Warum – um im Bild 

zu bleiben – ein Moped fahren, dessen Kette regelmäßig 

herunterfällt, wenn es mit der LANDesk Security Suite auch 

eine luxuriöse Ducati-Rennmaschine sein kann? Denn mit 

optimaler Endgerätesicherheit und Systemen, die mit voller 

Leistung laufen, bleibt die Produktivität kontinuierlich hoch und 

Unternehmensziele werden zuverlässig erreicht.  

Bringen Sie Ihr Unternehmen in Sachen Sicherheit auf 

die Überholspur – fordern Sie bei einem der LANDesk 

Vertriebsrepräsentanten eine Produktdemo an.

Wichtige Merkmale Fortsetzung

Diese Informationen stehen in Zusammenhang mit Softwareprodukten von LANDesk®. Dieses Dokument gewährt keine 
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oder Modifi kationen an diesen Unterlagen sowie an allen Spezifi kationen und Produktbeschreibungen vorzunehmen. Die 
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