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» (Gesicherte Altersvorsorge

Die Sozialversicherungsanstalt (SVA) Basel-Landschaft ist eine selbstandige,
offentlichrechtliche Anstalt. Sie wurde vom Kanton gegriindet, gestutzt auf das
Bundesgesetz Uber die Alters-und Hinterlassenenversicherung AHV. Sie sichert
der Bevolkerung des Kantons Basel-Landschaft den Zugang zu den Grund-
und Beratungsleistungen der sozialen Sicherheit in zehn der elf Schweizer
Sozialversicherungszweigen. Rund 180 Mitarbeiterinnen und Mitarbeiter
betreuen ca. 25.000 Beitragspflichtige und etwa 150.000 Leistungsbezieher.
Pro Jahr werden Uber eine Milliarde Schweizer Franken umgesetzt, aufgeteilt in
ca. 365 Millionen Beitrage und ca. 690 Millionen Franken erbrachte Leistungen.

Die Ausgangslage
Innerhalb des Cisco-Netzwerkes der SVA Basel-Landschaft sind aktuell 250

Die Ausgangslage

Die Verwaltung von 250 Netzwerk-

Clients sollten so umfassend wie moglich
automatisiert werden. Wichtige Aufgaben
wie der regelméssige Support, die
Softwareverteilung, die Inventarisierung

von Hard- und Softwarekomponenten

oder die die effektive Durchsetzung von
Sicherheitsrichtlinien brachten die Mitarbeiter
and ihre Kapazitétsgrenzen. Die Zeit- und
Kostenbelastung sollte reduziert werden.

Clients im Einsatz. Die Desktop-PCs und Notebooks werden einheitlich mit Die Losung
Windows XP Professional betrieben. Obwohl ie IT- und Telekommunikations- " LANDesk® Management Suite
Infrastruktur stetig weiter wuchs, blieb der Personalbestand in der Abteilung

= LANDesk® Security Suite

Informatik gleich. Dies flhrte im Laufe des Jahres 2004 zur Erkenntnis, dass
die Verwaltung der Netzwerk-Clients so umfassend wie mdglich automatisiert
werden musste. Wichtige Aufgaben wie der regelméassige Support, die
Softwareverteilung, die Inventarisierung von Hard- und Softwarekomponenten
oder die effektive Durchsetzung von Sicherheitsrichtlinien brachten die
Mitarbeiter der Informatik immer wieder an ihre Kapazitatsgrenzen.

Diese Zeit- und Kostenbelastungen sollten reduziert werden. Daher

evaluierte die Abteilung in einem Workshop zusammen mit der Axept AG
verschiedene Moglichkeiten des automatisierten Clientmanagements.

Weitsichtige Evaluation

Aus den Alternativen von Microsoft SMS, Enteo Netinstaller und LANDesk
Management Suite wahlte die SVA schliesslich die Variante mit der LANDesk-
Software. Den Ausschlag fUr diese Wahl gaben vor allem die komfortable,
zentrale Management-Konsole und das gute Preis-/Leistungsverhaltnis

— neben einem hohen Standard bei Produktqualitédt und-umfang. Dardber
hinaus Uberzeugten die Erweiterungsmdaglichkeiten insbesondere fur den
Bereich Security-Management. Die Axept AG begleitete das Projekt zur
Implementierung bei der SVA Basel-Landschaft und leistet seither den Support
fr die Management-Suite. Samtliche Zielvorgaben im Projekt wurden erreicht.

Business Benefits

Komfortable, zentrale Management Konsole.

Hoher Standard bei Produktqualitat
und-umfang.

Zentrale Koordination des Update-Prozesses.

Erweiterungsmdglichkeiten fur
den Bereich Security.

Durch Einsatz des Zusatzmoduls
Patch Manager: Automatisierung
der Client-Aktualisierung.

Uberwachung von USB-Schnittstellen:
Freigabe nur fUr registrierte Gerate.
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«Steigerung der
Wirtschaftlichkeit durch
den Einsatz der LANDesk
Management Suite»

HEINZ HOFMANN, PROJEKTLEITER

SOZIALVERSICHERUNGSANSTALT

BASEL-LANDSCHAFT

2 www.landesk.de

Sicherheit hat Top-Prioritat

Im Zentrum des Anwendungsalltags stehen Aufgaben, welche die Sicherheit
des Netzwerkes gewahrleisten beziehungsweise erhéhen. Dazu z&hlt vor allem
der Update-Service. Statt hier auf den dezentralen Ansatz des Standard-
Updates von Microsoft fUr jeden einzelnen Client zu vertrauen, wird der Update-
Prozess durch die LANDesk Management Suite zentral koordiniert, Gberwacht
und zu einem definierten Zeitpunkt ausgeldst. Die vollstandige und fehlerfreie
Installation solcher Patches auf sémtlichen Clients wird ebenfalls Uberprift.

Die Zusatzmodule

Durch den Einsatz des zusétzlichen Moduls LANDesk Patch Manager ist es

bei der SVA Basel-Landschaft ausserdem maglich, den Prozess der Client-
Aktualisierung weitgehend zu automatisieren. Die Inventory-Komponente der
LANDesk Management Suite liefert dafur die notwendige Informationsbasis. Die
Suite kontrolliert regelméassig, ob neue Patches fur die eingesetzte Client-Infrastruktur
beim Hersteller vorhanden sind und zeigt Arbeitsstationen an, auf welchen die
entsprechenden Patches installiert werden sollten. Anschliessend kann Uberprift
werden, fUr welche Systeme im Netzwerk diese Patches relevant sind und ob
eine allféllige Installation Vorlauferversionen bedingt oder andere Abhangigkeiten
bestehen. Wahrend dieser Prifungsphase und parallel zu den Funktionstests im
«Labor» verteilt die LANDesk Management Suite den Patch bereits an die Clients.
Dabei kommen ausgefeilte Werkzeuge zur Softwareverteilung wie Targeted
Multicasting zum Tragen. So wird der Patch nur einmal pro Subnetz verteilt. Als
Zielsystem wird dynamisch ein einzelner Client im jeweiligen Subnetz bestimmt,
der seinerseits als Verteiler fUr die anderen Arbeitsstationen fungiert. Der Patch
bleibt solange in den Caches der einzelnen Verteil-Stationen zwischengespeichert,
bis das finale «Go» von der Administratoren-Konsole ausgel6st wird. Erst danach
wird der Patch entpackt und auf den angegebenen Geraten installiert.

Es bleibt nicht nur beim Patch-Management

«FUr uns hat die Durchsetzung von Sicherheitsrichtlinien eine hohe Prioritéat. Die
Sicherheit der Clients und damit des gesamten Netzwerkes hangt massgeblich von
der korrekten Konfiguration der einzelnen Systeme ab. Es geht also darum immer
wieder zu UberprUfen, ob alle Systeme im Netzwerk den als sicher eingestuften
Parametern gehorchen und ob es zu Veranderungen im Zusammenhang mit
Anwender-Eingaben oder durch die Verbindung mit dem Internet gekommen ist.»
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Risiken ausschalten

«Neben einem effizient geregelten Update- und Patch-Management wollen wir
auch das Verwenden unerlaubter Peripheriegerate unterbinden beziehungsweise
auf Berechtigte einschranken. Damit minimieren wir ein weiteres Sicherheitsrisiko.
Zu den Funktionen der LANDesk Security Suite gehort es beispielsweise,
USBSchnittstellen zu Gberwachen und nur fUr registrierte Gerate freizugeben. Das
verhindert, dass mobile Datentrager wie zum Beispiel USB-Sticks oder externe
Festplatten unkontrolliert mit den Systemen verbunden werden kénnen. Der Betrieb
von MP3-Playern lasst sich damit ebenfalls unterbinden, welche sich als externe
Datentrager und -quelle eignen. Dieses Verfahren erschwert das unberechtigte
Kopieren von sensitiven Daten auf externe Datentrager und sorgt andererseits
dafUr, dass keine schadliche Software unkontrolliert an der Firewall vorbei ins
Unternehmen eingeschleust werden kann. Die SVA Basel-Landschaft hat die
Erweiterung auf die LANDesk Security Suite im Frihjahr 2006 in Angriff genommen.»

Die Bilanz

«Mit der LANDesk Security Suite machen wir einen weiteren grossen
Schritt zur Risikominimierung unseres Bereiches. Angenehm ist vor
allem, dass wir die umfangreichen Funktionen von LANDesk unter
einer komfortablen Management-Konsole vereint haben».

»
LANDesk
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Tel: +49(0) 89/90405740
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“Mit der LANDesk Security

Suite machen wir einen

weiteren grossen Schritt zur

Risikominimierung unseres
Bereiches.”

HEINZ HOFMANN, PROJEKTLEITER
SOZIALVERSICHERUNGSANSTALT

BASEL-LANDSCHAFT
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